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Allgemeines zu MIX-Netzen



MIXe: Definition

MIXe verstehen die Vermittlungsstationen S, eines
Anonymisierungskonzepts von Nachrichten M, zur
Kommunikation innerhalb von unsicheren
Netzwerken (D. Chaum, 1981).
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[I\/IIXe: Grundfunktionen

Sammlung/ Anhaufung von
Nachrichten

Probabillistische Verschllsselung
(z. B. EIGamal)
Verhinderung von Duplikaten
Verhinderung von Klartext

Permutation der Nachrichten



[MIXe: Beispiel

MIX-Netz (nach D. Chaum, 1981):

("? w w Cn:Epk3(mn)

Cn:Epkl(Epkz(EpKS(mn))) Cn:Epkz(Epks(mn))



[MIXe: Anspruche an MIX-Netze

Sicherstellung der Geheimhaltung:

Ein Beobachter darf keine Beziehung
zwischen Input und Output (und umgekehrt)
ermitteln konnen (auf3er durch ordinares
Raten).

Korrekte Arbeitsweise: | |
Der Output muss eine zufallige, geheime
Permutation des Inputs sein.

Robustheit:

Lieferung eines Beweises (oder eines
Uberzeugenden Hinweises) fur die korrekte
Arbeitsweise. Winschenswert ware eine
Offentliche Uberprufbarkeit!




[I\/IIXe: Anwendungen

Elektronische Wahlen
Anonymisierungsdienste im WWW

(z. B. JAP: oder TOR?)

Probleme von ,Echtzeitsystemen®:
Sammlung/ Anhaufung von Daten

Loschung von Duplikaten (Replay-
Erkennung)

1) JAP:
2) TOR:
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[Partielle Offenlegung

S, S, S, S,

VYVYYY OVYOVYOV

Offenlegung von "/, Nachrichten!
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[Bulletin Board

Offentliches schwarzes Brett

Enthalt verschlisselten In- und Output
der MIX-Server und am Schluss die
entschlusselte Nachricht (z. B.
Wahlerstimme).

Offentliche Nachrichten werden im
.2append-only“-Modus signiert
angehangt.
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[Commitment ZU einer Permutation

MIX-Server erganzen die Output-Liste
mit einem Commitment zur privaten
Permutation T,

Sel ¢, [I] das Commitment zur Zahl |
unter dem Zeugen w.

Je nach Rolle gibt es zwel Mglk.:
00 = { Gl (1) 13"z
Fj(Out) = { iji[ -|-|-j-1(i) 130,
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[Praktische Anwendungsmglk.

¢,, wird durch eine kryptografische Hash-
Funktion h instanziiert, wie z. B. SHA-1

Wahlen eines zufalligen Bit-Streams w und
diesen mit der als String ausgedrickten
nteger-Zahl | konkatenieren: ¢,[i]] = h(w || 1)

Hiding Property: Bel entsprechender
_ange des zufallig gewahlten Bitstreams w
nleibt die Lange des Inputs | verborgen.
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Wahlschema eines RPC-MIX-
Netzes

System Setup

Ballot Preparation and Encryption
Initial Ballot Checking
Permutation Commitment

Mix Net Processing

Correctness Check

Ballot Decryption

Boundary Check
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[Boundary Probabllity

Elementare Frage: Wie grol3 ist die WSK, dass
ein Angreifer durch Verfalschung von
Stimmen das Wahlergebnis so beeinflusst
hat, dass dieses nicht das korrekte ist?
Annahmen:

Zentraler Angreifer

Minderheit an Wahlern und MIX-Servern
betrligen (der Rest ist ehrlich)

Keine Anzeichen eines Betrugs:

Behauptung: WSK, dass das Wahlergebnis k
Stimmen abweicht ist 1/2%
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Notationen

k = Anzahl der Stimmberechtigten

P = prover (shuffler) und V = verifier (auditor)

p, q sind Primzahlen, (wobel, q | (p - 1)), 6ffentlich bekannt
Alle arithmetischen Operationen in Z,

G, X,H, Y eZ, ge Z, mit primer multiplikativer Ordnung p

Chaum-Pedersen:
,Beweis der Gleichheit diskreter Logarithmen®:

log. X =logy Y
ist Bindroperator auf(g) x (g),

1.;.55 (v 00, y) = lcrgg T 11:3-5er Y

g ist fix,

g

R0 X = Xy, X1y, X
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lterated Logarithmic
Multiplication Problem

Basis g ist fur alle logarithmischen Operationen fix
xi:Iogg Xi; yi:Iogg Y.

Peqgay Public Known Vic
X {Xiti1
Yi {Yiiq :

Peggy muss Vic davon Uberzeugen, dass Q¥ = QY
ohne etwas Uber x; und y; zu verraten.

Fur den Fall k=2 entspricht dies genau dem
Chaum-Pedersen-Beweis.
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lterated Logarithmic Multiplication
[Proof Protocol (ILMPP)

Pegay Vic

1. Peggy generiert zufallig und unabhangig k-1
Elemente 6,, ..., 6, ; aus Z, und berechnet:

4, = ¥h
As = XDy
4 = i‘j’-—l}'ﬁc
A = XD
A, . A >
2. Vic generiert eine zufallige

« Challenge ~ =%,
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lterated Logarithmic Multiplication
[Proof Protocol (ILMPP)

Pegay Vic

3. Peggy berechnet k-1 Elemente, ry, ..., 4 In Z;:

T AR (10]
A¥e® = Ag
Xroyn —oa,
T = A 1’;:-:_1:'.:#_[:".*
PP »
4. Vic akzeptiert den Bewels nur,

wenn die Gleichungen in (10)
stimmen.
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Simple k-Shuffle Problem

Peagy Public Known Vic
Xi=logy X Xis ooy X € £,
yi=log, Y; Yo ooy Y€ Z,
c,deZ, C=g¢ und D=g¢

Peggy muss Vic davon uberzeugen, dass es eine
Permutation = = X, mit der Eigenschaft v? = Xz,
fur alle 1 <1 < k gibt, ohne etwas uber x;, y;, 1, C
oder d zu verraten.
Anmerkung: x#x; fur i# und y#y; fur 17|

und x;#1 fur alle 1 <1 = k.
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Simple k-Shuffle Proof Protocol

Peggy Vic

1. Vic generiert zufallig eine
) Challenge te Z,.

2. Peggy und Vic berechnen 6ffentlich U=Dt=g,
W:Ct:gCt, N = (X1 . Xu) = XU XST und
YV = (F1..... %) = (Y1/W,. .. ¥ /W)

3. Peggy und Vic fuhren das ILMPP der Lange 2k aus:

2 .l'_"‘_\
b = (X.CC.. O]
¥ - (Y.D.D ... .D]

Vic akzeptiert, wenn der ILMPP von Vic erfolgreich
war.
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Multi-Authority Voting Application

Stimme: ElGamal-Paar (¢, h®im)
m = verschlisselte Stimme

@ = geheim durch Wahler generiert
h = Offentlicher Parameter

Nach dem Ende der Wahl werden die Stimmen
sequenziell durch unabhangige Authorities
permutiert:

1. 3, wird zufallig, geheim und unabhangig gewahlt
2. Jede Stimme v = (g™, h™*m) wird ersetzt durch

(g% +P:, h*i+Pim) ; ein CP-Beweis wird verdffentlicht
ohne ein Geheimnis preiszugeben.
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Multi-Authority Voting Application

3. Die verschlisselte Stimme m wird mit dem
geheimen Exponenten c uberlagert m¢ und
permutiert.

Schritte 1-2 werden wiederholt.

An diesem Punkt sind die anfanglichen Stimmen m,
mit der c-th Power verschliisselt. Uber 1/c-th Power
kann wieder m; ermittelt werden. c ist jedoch
geheim. Der nachste Verifizierer wird mit g und
C=g¢ Uber den CP-Bewels Uberzeuqt.

o B

=» Danach werden die permutierten Stimmen mit dem
anfanglichen Verfahren entschlisselt und zur
Auszahlung in Tabellenform aufgestelit.
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Zusammenfassung



[Zusammenfassung RPC

Offenlegung von "/, Nachrichten

Wahrscheinlichkeit beim Betrug von k
manipulierten Stimmen entdeckt zu werden
ist 1-2°K

Wahlzettel konnen willktrliche Grof3e oder

Inhalte haben, d.h. keine Schwierigkeit mit
Briefwahl oder langen Wahlzetteln

Keine Zero-Knowledge Beweise notwendig
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[Zusammenfassung Neff

Solange Diffie-Hellman-Problem als
unlosbar gilt (dies ist der Fall, solange das
Diskrete-Logarithmus-Problem nicht |6sbar
Ist), keine Moglichkeit Output mit Input in
Relation zu setzen.
Cheating Probabillity:

ILMPP: %/,

Simple k-Shuffle Proof Protocol: ¥/,

Typischer Wert fiir k: <<280
Typischer Wert fiir g: >2159
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